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DoCUMENTO PUBLICO

Este documento é classificado como publico e pode ser acessado e compartilhado
livremente, observadas as normas e legislagdes vigentes. As informagdes nele contidas
destinam-se a divulgacao das praticas e diretrizes de gestdo de riscos adotadas pelo
orgao. Sua reproducdo é permitida, desde que preservada a integridade do conteudo e
mencionada a fonte institucional. Alteragdes que comprometam o significado ou a
finalidade das informacgdes sao de responsabilidade de seus autores.
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1. APRESENTACAO

O intuito deste documento é estabelecer principios, diretrizes e responsabilidades
para a orientacdo dos processos de continuidade de negdcios incluindo seu
planejamento, implementacdo e operacdo, avaliagdo de desempenho, analise critica e
melhoria continua inerentes as atividades da Controladoria Geral do Estado do Rio de
Janeiro (CGE-RJ), incorporando a visao de continuidade operacional ao seu planejamento
estratégico e a tomada de decisdes, em conformidade com as regulamentagcbes
aplicaveis, ou seja, um instrumento normativo formal que estabelece diretrizes, principios
e responsabilidades para assegurar que a CGE-RJ seja capaz de manter ou restabelecer

suas operacdes essenciais em niveis aceitaveis, diante de incidentes disruptivos.

Inserida no contexto da Gestao de Continuidade de Negdcios, essa politica constitui
a base para a implementacédo de processos sistematicos voltados a prevencao, resposta
e recuperacao frente a eventos que possam comprometer a continuidade operacional, tais
como desastres naturais, falhas tecnoldgicas, interrupgdes de infraestrutura ou incidentes
de segurancga da informagao. Esses aspectos serao tratados operacionalmente no Plano

de Recuperagao de Desastres (PRD) e no Plano de Continuidade Operacional (PCO).

2. ABRANGENCIA

Art. 1° Esta Politica aplica-se a todos os servidores, consultores, dirigentes, estagiarios,
fornecedores, trabalhadores terceirizados, visitantes e demais partes envolvidas que
atuem na elaboragdo, manutencdo, execugdao ou apoio as atividades relacionadas a
Gestao de Continuidade de Negécio da CGE-RJ, aplicando-se, também, a processos,
servicos e ativos criticos, ambientes corporativos e remotos, além de unidades
administrativas, que integrem ou suportem o Sistema de Continuidade de Negdcio da
CGE-RJ.
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3. TERMOSE DEFINIGOES

Art. 2° Para os fins desta Politica, devem ser observados os seguintes conceitos e

definicdes:

|. analise de impacto nos negécios: processo de analise do impacto

sobre o tempo de uma disrupg&o na organizagao;

lI. atividade: conjunto de ac¢des realizadas por uma unidade administrativa

para a execugao de um processo ou Servigo;

lll. continuidade de negécios: capacidade de uma organizacdo de
continuar a entrega de produtos e servigos dentro de periodos aceitaveis
e com capacidade predefinida durante uma disrupcéo;

IV. desastre: evento inesperado que provoca a interrupcdo ou
indisponibilidade significativa de processos, servigos ou sistemas criticos,

exigindo a ativagao dos planos de continuidade e recuperagao;

V. disrupgao: um evento que interrompe a normalidade de fungdes,

operacdes ou processos de forma antecipada ou nao;

VI. evento: ocorréncia ou mudanca de circunstancias que podem levar a

uma interrupcao, falha ou crise;

VII. gestao de continuidade de negécios: processo de implementagéo e

manutengao da continuidade de negocios;
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VIIl. impacto: consequéncia de uma interrupgdo ou incidente que afeta os

negocios, processos ou operagdes da organizagao;

IX. melhoria continua: atividade recorrente realizada para aumentar a

performance de um processo ou equivalente;

X. periodo maximo toleravel de interrup¢cao (MTPD—Maximum
Tolerable Period of Disruption): tempo maximo que levaria para um
impacto adverso tornar-se inaceitavel. O MTPD ¢é determinado com base
na consideragdo de uma interrupcdo que ocorre no pior momento
possivel, bem como o tempo subsequente necessario para resultar em

um impacto negativo relevante;

Xl. plano de continuidade operacional (PCO): documento com
procedimentos para a retomada das fungbes de negdcio criticas,

garantindo sua continuidade dentro dos tempos aceitaveis;

Xll.  Plano de Recuperagao de Desastres (PRD): documento que descreve
as agdes que devem ser executadas para recuperagao dos sistemas de
informacéo de maior criticidade. O plano deve permitir que as operagoes

sejam reestabelecidas ap6s um incidente que impossibilite sua operagao;

Xlll.  ponto objetivo de recuperagdao (RPO - Recovery Point Objective):
ponto em que as informagdes utilizadas por uma atividade devem ser
restauradas, a fim de permitir que a atividade possa operar apds a

recuperacao;

XIV. recuperagao: conjunto de acgbes destinadas a restaurar processos,

sistemas ou servicos apds uma interrupcao;
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XV. recursos: pessoas, sistemas, infraestrutura, informagdes ou fornecedores

essenciais para a execugido do processo;

XVI. risco: possibilidade de ocorréncia de um evento ou condigdo que possa
causar impacto negativo no alcance dos objetivos institucionais, afetando

processos, servicos, recursos ou informacoes;

XVIl. sistema de gestao de continuidade de negécios (SGCN): estrutura que
estabelece, implementa e mantém a capacidade da instituicdo em

responder as interrupgoes;

XVIIl.  tempo objetivo de recuperacao (RTO - Recovery Time Objective):
tempo previsto para recuperagdo de uma fungéao critica de negécios a um

nivel aceitavel apds sua interrupcgao;

XIX. unidades administrativas: areas organizacionais responsaveis pela
execugdo de processos, atividades e servicos sob sua competéncia,
incluindo geréncias, superintendéncias, coordenagdes, assessorias €

unidades equivalentes.

4. PRINCiPIOS

Art. 3° Esta Politica deve obedecer aos seguintes principios, além dos previstos na

Politica de Seguranca da Informacgao (PSl) da CGE-RJ:

I. disponibilidade dos processos criticos: garantia de que os processos e
servigos essenciais sejam mantidos ou retomados dentro dos prazos e niveis

aceitaveis, mesmo em situagdes de interrupcéo;
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Il. resiliéncia organizacional: capacidade de prevenir, responder e recuperar-se
de incidentes, minimizando impactos financeiros, operacionais, regulatérios,

imagem e politicos;

lll. continuidade orientada a riscos e impactos: tratamento diferenciado dos
processos e recursos com base nos riscos, na criticidade e nos impactos para
a CGE-RJ;

IV. melhoria continua: aprimoramento permanente do Sistema de Gestao de
Continuidade de Negécios por meio de testes, exercicios, auditorias e licbes

aprendidas.

5. DIRETRIZES

As seguintes diretrizes sdo a base do sistema de gestdo de continuidade de
negocios da CGE-RJ e devem ser adotadas para o alcance dos objetivos desta Politica.

Art. 4° A CGE-RJ mantera um Sistema de Gestao de Continuidade de Negdcios (SGCN)
unificado, garantindo a integragdo de seus objetivos, processos, métodos e
procedimentos para sua efetiva implementagao e operacionalizagao.

Art. 5° O SGCN deve estabelecer um modelo de processo, por meio do PCO e do PRD,
que integram o ciclo de gestdo de continuidade de negdcios, definindo papéis,

responsabilidades, atividades e métodos padronizados para toda a CGE-RJ.

Art. 6° O SGCN deve ser orientado pelos objetivos e metas estratégicas da CGE-RJ

considerando os requisitos legais e regulatorios aplicaveis.
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Art. 7° O SGCN deve garantir que haja comprometimento e apoio institucional para sua

efetiva operacionalizagao.

Art. 8° O SGCN deve manter e dar publicidade adequada a Politica de Gestao de

Continuidade de Negdcios as partes interessadas internas e externas, quando aplicavel.

Art. 9° O SGCN deve ser revisado periodicamente e aprimorado continuamente para

garantir sua relevancia, eficacia e alinhamento com as necessidades da CGE-RJ.

Art. 10. A continuidade de negoécios na CGE-RJ deve ser orientada aos riscos de
disrupcéo ou indisponibilidade das fungdes criticas ao negocio.

Art. 11. O CGTI deve conduzir Analises de Impacto nos Negdcios (BIA), como
complemento as analises de riscos feitas pelas unidades administrativas para identificar
todos os aspectos criticos das fungbes de negdcios, recursos e infraestrutura, além de

avaliar os possiveis impactos.

Art. 12. A Analise de Impacto nos Negocios deve ser revisada e atualizada pelas
unidades administrativas em no minimo, a cada 12 (doze) meses ou de acordo com as

mudangas relevantes nas operagdes de negdcio e/ou de suas dependéncias.

Art. 13. O SGCN deve elaborar e manter um programa de exercicios e testes de planos
de continuidade de negdcios, com objetivo de treinar os envolvidos, atualizar informagdes

e mudancas relevantes nos planos, além de melhorar os procedimentos estabelecidos.

Art. 14. As estratégias do SGCN devem ser integradas com as politicas e procedimentos
de Seguranga da Informagéo, visando assegurar a protegao, disponibilidade, integridade e
confidencialidade dos sistemas e dados criticos da CGE-RJ.
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6. PAPEIS E RESPONSABILIDADES
Art. 15. Cabe a Alta Gestao da CGE-RJ:

I. aprovar a Politica de Gestdo de Continuidade de Negdcios e o programa de

revisdo dos planos;

Il.  supervisionar o processo de gestao de continuidade de negdcios, por meio de

relatorios regulares da Assessoria de Tecnologia da Informacgao (ASSTINF);

lll. garantir a disponibilidade de recursos necessarios para a consecug¢ao dos

objetivos da continuidade de negdcios;
IV. assumir a responsabilidade pela gestdo de continuidade de negadcios.
Art. 16. Cabe a Assessoria de Tecnologia da Informagéao (ASSTINF):

. coordenar, manter, monitorar e aprimorar o sistema de gestdo de

continuidade de negdcios (SGCN);

Il. propor, desenvolver e gerenciar os objetivos e metas de continuidade de

negocios, em alinhamento com a estratégia da Alta Gestao;

lll. propor necessidades de recursos a Alta Gestdo da CGE-RJ para
consecugao dos objetivos de continuidade de negdcios;

IV. promover a cultura de continuidade de negdcios junto as demais unidades
administrativas da CGE-RJ;

V. definir indicadores e conduzir a avaliacdo da eficacia do SGCN;
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VI. conduzir programas de testes e exercicios do SGCN;

VIl. gerenciar a documentacgao de continuidade de negécios;

VIIl. assegurar a implementagcdo de melhorias ou corregbes de forma tempestiva.

Art. 17. Cabe ao Comité Integrado de Governanga de Tecnologia e Seguranga da

Informagao da Controladoria Geral do Estado do Rio de Janeiro — CGTI:

I.  acompanhar, em nivel estratégico, os resultados consolidados do

SGCN, com base em relatoérios, indicadores e resultados de testes;

Il. deliberar sobre temas propostos pela Alta Gestdo da CGE-RJ no
direcionamento estratégico da Gestdo de Continuidade de Negdcios,
quando demandado;

lll. instituir grupos de trabalho, quando necessario, para tratar de temas

especificos relacionados a continuidade de negdcios;

IV. propor recomendagdes quanto a priorizagcdo de agdes e necessidades

de recursos relacionadas a continuidade de negdcios.

Art. 18. Cabe as unidades administrativas responsaveis pelos processos:
. elaborar, revisar, manter e aprimorar continuamente os planos de
continuidade relacionados aos seus processos, incluindo a

implementagao de melhorias identificadas;

Il. elaborar a analise de riscos para identificar os aspectos criticos das
fungbes de negdcios, recursos e infraestrutura, além de avaliar os

possiveis impactos;




CONTROLADORIA f@

GOV
GERAL ¥ RJ

b

lll. comunicar mudangas que afetem os processos que possuam planos

de continuidade de negdcios;

IV. cumprir as agbes previstas nos planos de continuidade durante sua

ativacao;

V. participar de treinamentos e exercicios de continuidade de negocios.

7. DISPOSIGOES FINAIS

Art. 19. Esta Politica esta alinhada com as demais politicas e normas da CGE-RJ.

Art. 20. A CGE-RJ, por meio de seus respectivos gestores e equipes, € responsavel por
assegurar a implementagcdo e o cumprimento dos principios e diretrizes estabelecidos

nesta Politica.

Art. 21. Esta Politica deve ser revisada periodicamente, em no minimo 12 (doze) meses,
ou sempre que mudangas significativas na organizagao, nos riscos, nos processos criticos
ou no ambiente regulatdério assim exigirem, visando sua atualizagdo e adequagao

continua.

Art. 22. O descumprimento das diretrizes estabelecidas nesta Politica sujeitara o agente
envolvido as sangdes administrativas cabiveis, conforme previsto na legislagao vigente e
nas demais normas internas da CGE-RJ.

Art. 23. Esta Politica entra em vigor na data de sua publicagdo. Os casos omissos e as
duvidas na interpretagdo desta Politica serdo discutidos pelo Comité Integrado de
Governanga de Tecnologia e Seguranga da Informagéo da Controladoria Geral do Estado
do Rio de Janeiro (CGTI).
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