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DO ESTADO DO RIO DE JANEIRO

PODER EXECUTIVO

SECRETARIA DE ESTADO DE TRABALHO E RENDA

DESPACHO DO ORDENADOR DE DESPESAS
DE 30/03/2026

PROCESSO N° SEI-210001/036367/2025 - RECONHEGO a Divida de
Exercicio Anterior e AUTORIZO a execugdo da despesa no valor de
R$ 147.615,59 (cento e quarenta e sete mil seiscentos e quinze reais
e cinquenta e nove centavos), por Delegagdo de Competéncia Reso-
lugdo SETRAB n° 1070, de 20 de margo de 2026, em favor da UG:
250100 - SECRETARIA DE ESTADO DE POLICIA PENAL - SEPPEN,
referente a Ressarcimento de Pessoal Requisitado no exercicio de
2025.

Id: 2725357

Secretaria de Estado de Transformagao Digital

SECRETARIA DE ESTADO DE TRANSFORMAGAO DIGITAL
ATO DO SECRETARIO
RESOLUGAO SETD N° 142 DE 24 DE MARGO DE 2026

ESTABELECE DIRETRIZES E PROCEDIMEN-
TO MINIMO PARA ANONIMIZAGAO E PSEU-
DONIMIZAGAO DE DADOS PESSOAIS, IN-
CLUSIVE DADOS PESSOAIS SENSIVEIS, NO
AMBITO DOS ORGAOS E ENTIDADES DO
PODER EXECUTIVO DO ESTADO DO RIO DE
JANEIRO, E DA OUTRAS PROVIDENCIAS.

O SECRETARIO DE ESTADO DE TRANSFORMAGAO DIGITAL, no
uso de suas atribuigbes legais e regulamentares, considerando a ne-
cessidade de padronizar procedimentos e evidéncias para aplicagéo
de técnicas de protecédo de dados pessoais no ambito do Poder Exe-
cutivo Estadual, tendo em vista o que consta no Processo n° SEI-
430001/000175/2026, e

CONSIDERANDO:

- a Lei Federal n° 8.159 de 8 de janeiro de 1991 (Politica Nacional de
Arquivos Publicos e Privados);

- a Lei Federal n® 12.527 de 18 de novembro de 2011 (Lei de Acesso
a Informagéao - LAI);

- a Lei Federal n° 13.709 de 14 de agosto de 2018 (Lei Geral de
Protecdo de Dados Pessoais - LGPD), especialmente, o disposto no
art. 1% no art. 5° incisos Il e XI; no art. 14; e no art. 16, § 1°, inciso
l;

- o Decreto Estadual n® 48.891 de 10 de janeiro de 2024, atinente a
Politica de Governanga em Privacidade e Protegdo de Dados Pes-
soais do Estado do Rio de Janeiro, especialmente, o disposto no art.
7°, § 1° no art. 18, § 2° e no art. 24, paragrafo Unico;

- 0 Acdrdao n° 506/2025-TCU-Plenario, atinente ao processo de con-
cesséo e restrigdo de acesso a informagdes pessoais;

- a competéncia do Nucleo Normativo do Comité de Governanga em
Privacidade e Protegdo de Dados Pessoais, nos termos do art. 33 do
Decreto Estadual n°® 48.891/2024; e

- a necessidade de padronizar procedimentos minimos, critérios de
validacdo e modelos de evidéncia documental para a aplicagdo de
anonimizagéo e pseudonimizagdo em documentos, processos adminis-
trativos e bases de dados, inclusive para fins de auditoria, controle e
encerramento contratual sem dependéncia de fornecedor.

RESOLVE:
Disposi¢coes Preliminares

Art. 1° - Esta Resolugédo estabelece diretrizes e procedimentos mini-
mos para anonimizagdo e pseudonimizacdo de dados pessoais, inclu-
sive dados pessoais sensiveis, aplicaveis a documentos, processos
administrativos e bases de dados sob controle dos 6rgéos e entidades
do Poder Executivo do Estado do Rio de Janeiro.

Art. 2° - Esta Resolugdo aplica-se:

aos orgaos e entidades submetidos ao Decreto Estadual 48.891/2024;
e

aos operadores, prestadores de servico e demais terceiros que rea-
lizem tratamento de dados pessoais em nome do Estado, quando
houver vinculo contratual ou instrumentos congéneres.

Definicoes

Art. 3° - Para fins desta Resolugdo, aplicam-se as definicdes da Lei
Federal 13.709/2018, e do Decreto Estadual 48.891/2024, especial-
mente as de dado pessoal, dado pessoal sensivel, anonimizacdo e
pseudonimizag&o.

Dado pessoal: informagao relacionada a pessoa natural identificada ou
identificavel;

Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiacdo a sindicato ou a organi-
zagao de carater religioso, filoséfico ou politico, dado referente a sau-
de ou a vida sexual, dado genético ou biométrico, quando vinculado a
uma pessoa natural;

Anonimizacéo: processo por meio do qual um dado perde a possibi-
lidade de associagdo, direta ou indireta, a um individuo, por meios
técnicos razoaveis e disponiveis no momento do tratamento, de modo
irreversivel;

Pseudonimizagéo: processo por meio do qual um dado perde a pos-
sibilidade de associagdo direta a um individuo sem o uso de infor-
magao adicional, mantida separadamente e sob controles, permitindo
reversibilidade sob condigdes e finalidades legitimas;

Copia de divulgacdo: versdo derivada do documento ou informagéo,
preparada para circulagdo ampliada ou disponibilizagéo externa, con-
tendo ocultagdo adequada de dados pessoais;

Documento original: documento arquivistico, registro primario, base
primaria ou informagdo de referéncia mantida sob custédia do érgéo
ou entidade, preservada para fins administrativos, legais, probatorios,
de controle ou auditoria;

Validagéo: conjunto minimo de verificagbes destinadas a confirmar que
a técnica aplicada protege adequadamente os dados pessoais e que
ndo ha recuperagdo por meios usuais;

Anonimizagdo para fins desta Resolugdo: aplicagdo de técnicas des-
tinadas a tornar o dado pessoal indisponivel para tratamento, acesso
ou visualizagdo, sem prejuizo da preservacdo da integridade, auten-
ticidade e rastreabilidade do documento arquivistico original, o qual
podera ser mantido sob custddia segura para fins administrativos, le-
gais, probatérios, de controle ou auditoria;

Criptografia pés-quantica: conjunto de técnicas e algoritmos criptogra-
ficos desenvolvidos para resistir a ataques executados por computa-
dores quénticos, com vistas a protecdo da confidencialidade, integri-
dade, autenticidade e seguranca das informacgdes;

Algoritmos criptograficos pds-quanticos: algoritmos projetados para as-
segurar protegédo criptografica mesmo diante da capacidade computa-
cional esperada de sistemas quanticos, podendo ser empregados para
cifragdo, assinatura digital, estabelecimento de chaves e outras fina-
lidades de seguranga da informacédo; e

Plano de saida: instrumento que contemple a transferéncia de conhe-
cimento, a entrega de documentacdo técnica, a entrega de evidéncias
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e a garantia de continuidade operacional e auditabilidade apos o tér-
mino contratual.

Principios e Diretrizes

Art. 4° - A aplicagdo de anonimizagdo e pseudonimizacdo observara,
no minimo:

finalidade, necessidade e minimizagdo de dados;

proporcionalidade entre risco e medidas adotadas;

seguranga da informagao, rastreabilidade e responsabilizagao;
preservacdo da integridade e autenticidade documental, quando apli-
cavel; e

rastreabilidade, com registro das decisdes e das evidéncias do pro-
cedimento.

Art. 5° - Quando houver necessidade de preservagdo do documento
original para fins administrativos, legais, probatérios, de controle ou
auditoria, a anonimizagdo devera ser aplicada preferencialmente sobre
copia de divulgagdo ou por mecanismo de ocultagdo em camada de
visualizacédo, sem alteragdo destrutiva do original.

§1° - O acesso ao documento original devera ser restrito a perfis au-
torizados, com controle de acesso e trilha de auditoria, quando apli-
cavel.

§2° - E vedada a adogdo de procedimento que resulte na perda de
integridade, autenticidade ou rastreabilidade do documento original.

§3° - A anonimizagdo ndo implicara, em nenhuma hipétese, alteragéo,
sobrescrita ou descaracterizagdo do documento arquivistico original,
incidindo exclusivamente sobre a camada de acesso, visualizagdo ou
disponibilizagdo da informagao.

Art. 6° - Os o¢rgdos e entidades deverdo adotar técnicas de anoni-
mizagdo e pseudonimizagdo sempre que possivel, observadas as de-
finicbes da legislacdo de protegcdo de dados pessoais, 0s principios
previstos no art. 6° da Lei Federal n°® 13.709/2018, no Decreto Es-
tadual 48.891/2024 e nas disposicdes desta Resolugao.

Art. 7° - Apds o decurso do prazo de armazenamento, os dados pes-
soais somente poderdo permanecer disponiveis para tratamento ou vi-
sualizagédo quando submetidos ao processo de anonimizagdo, obser-
vado o Decreto Estadual n°® 48.891/2024.

§1° - A aplicagdo do disposto no caput ndo autoriza a alteragdo, so-
brescrita ou descaracterizagdo do documento original, o qual devera
ser mantido integro e preservado, nos termos do art. 5° desta Re-
solugéo.

§2° - A anonimizagdo referida no caput devera ser aplicada de forma
a tornar o dado pessoal indisponivel para qualquer perfil de usuario,
inclusive aqueles anteriormente autorizados ao tratamento, observado
o disposto no art. 3° desta Resolugéo.

Art. 8° - A pseudonimizacdo ndo afasta a necessidade de eliminagéo
dos dados pessoais apdés o decurso do prazo de armazenamento,
quando aplicavel.

Paragrafo Unico. A pseudonimizagdo com reversibilidade ndo podera
ser utilizada como mecanismo de prolongamento do prazo de reten-
¢do0, nem como substituto da anonimizagdo prevista no art. 7° desta
Resolugéo.

Art. 9° - Na disponibilizagdo externa de documentos e informagdes
que contenham dados pessoais, devera ser preparada copia de divul-
gagdo com ocultagdo adequada, conforme Anexo Unico, preservando-
se o conteudo necessario a finalidade publica.

Art. 10 - A implementacdo de anonimizagdo e pseudonimizacdo de-
vera assegurar, no minimo:

| - segregagdo entre documento original e copia de divulgagdo, quan-
do aplicavel;

Il - controles de acesso por perfil e trilha de auditoria para acesso ao
original, quando aplicavel; e

Il - validagdo minima do resultado, conforme Anexo Unico.

Art. 11 - Na contratagdo, adogdo ou uso de métodos, ferramentas ou
servigos de anonimizagdo e pseudonimizagdo, devera ser assegurado
que o Estado mantenha capacidade auténoma de:

| - acessar e preservar o documento original ou base primaria, quan-
do aplicavel;

Il - verificar e auditar o resultado produzido, inclusive apds o término
do contrato;

Il - obter e manter evidéncias do procedimento adotado, incluindo re-
gistros, parametros e validagdes minimas; e

IV - migrar ou substituir a solugdo sem perda de capacidade opera-
cional, mediante plano de saida.

Art. 12 - Quando houver pseudonimizagdo com reversibilidade, a in-
formacdo adicional necessaria a reversao, incluindo chaves, tabelas
de correspondéncia, segredos, credenciais e artefatos equivalentes,
devera permanecer sob custédia do Estado, com controles compati-
veis com o risco.

Paragrafo Unico - E vedada a dependéncia de meios exclusivos do
fornecedor para reversdo, auditoria ou validagdo, salvo em situagédo
devidamente justificada e com plano de transigdo formalizado.

REQUISITOS TECNICOS

Art. 13 - Sempre que houver tratamento de dados pessoais em tran-
sito ou em repouso, especialmente dados pessoais sensiveis, deverdo
ser adotadas medidas de protecdo técnica compativeis com o risco,
incluindo criptografia e controles de acesso.

Paragrafo Unico - A criptografia e os controles de acesso sdo me-
didas complementares de seguranca e ndo substituem a anonimiza-
¢ao quando esta for exigida pela finalidade ou pela norma aplicavel.

Art. 14 - Quando forem utilizados mecanismos criptograficos ou qual-
quer forma de segredo técnico para protecdo de dados pessoais, o
6rgdo ou entidade devera garantir gestdo do ciclo de vida de chaves
e segredos, contemplando geragdo segura, armazenamento protegido,
controle de acesso, rotacédo periodica, revogagéo, copia de seguranca
e trilhas de auditoria.

Paragrafo Unico - A gestdo de chaves e segredos deverdo ser do-
cumentadas e auditaveis, com definicdo clara de responsaveis e se-
gregacao de funcdes, quando aplicavel.

Art. 15 - Quando a pseudonimizagéo for adotada com reversibilidade,
a informagdo adicional necessaria a reversédo, incluindo tabelas de
correspondéncia, chaves, segredos ou artefatos equivalentes, devera
permanecer sob custddia do Estado, segregada e protegida por con-
troles proporcionais ao risco.

Paragrafo Unico - E vedada a dependéncia de meios exclusivos de
fornecedor para reversao, validagdo, auditoria ou continuidade opera-
cional, salvo justificativa formal, com plano de transi¢céo e preservagao
de evidéncias.

Art. 16 - Em contratagdes que envolvam anonimizacdo ou pseudoni-
mizagdo, devera constar plano de saida, contemplando transferéncia
de conhecimento, entrega de documentagdo técnica, entrega de evi-
déncias e garantia de continuidade operacional e auditabilidade apés
o término contratual.

Art. 17 - Devera ser adotada criptografia pds-quantica, preferencial-
mente, quando aplicavel.

Art. 18 - Considerando os avangos tecnoldgicos relacionados a com-
putagéo quantica e a necessidade de longevidade criptografica, reco-
menda-se, preferencialmente, que solugdes novas, contratagdes novas
e evolugbes arquiteturais relevantes avaliem a adogédo de algoritmos
criptograficos poés-quanticos padronizados, quando houver viabilidade
técnica e interoperabilidade.

Art. 19 - Poderao ser adotados, entre outros, os padrdes:

| - para estabelecimento de chaves: preferencialmente a utilizagdo do
padrao FIPS 203 ou superior, que especifica o ML-KEM, mecanismo
de encapsulamento de chaves para estabelecimento de segredo com-
partilhado; e

Il - para assinaturas digitais: preferencialmente o padrao FIPS 204 ou
superior, que especifica o ML-DSA, algoritmo de assinatura digital
pos-quantica e do FIPS 205 ou superior, que especifica o SLH-DSA,
algoritmo de assinatura digital pés-quantica baseado em hash.

Art. 20 - A adogdo de criptografia pés-quantica ndo elimina a neces-
sidade de criptografia simétrica para protecdo de dados, sendo co-
mum o uso de um KEM para derivar chaves simétricas utilizadas em
modos autenticados como AES-GCM.

Art. 21 - Devem ser utilizados modos autenticados de cifracdo e me-
canismos que assegurem confidencialidade e integridade, compativeis
com boas praticas e com o risco do tratamento.

Art. 22 - As chaves e segredos utilizados em mecanismos criptogra-
ficos e na pseudonimizagéo reversivel devem possuir gestdo de ciclo
de vida auditavel, incluindo geragéo segura, armazenamento protegi-
do, controle de acesso, rotagdo, revogagdo, copia de seguranca e tri-
lha de auditoria.

Art. 23 - A custdédia de chaves e segredos essenciais deve evitar de-
pendéncia de meios exclusivos de fornecedor, preservando autonomia
do Estado.

Art. 24 - A adocéo de algoritmos pds-quanticos devera observar, con-
forme o caso, disponibilidade em bibliotecas criptograficas amplamente
utilizadas. Registra-se que a biblioteca OpenSSL possui documenta-
céao oficial de suporte a ML-KEM e SLH-DSA e, em versdes mais re-
centes, a ML-DSA.

Art. 25 - A adocgdo de criptografia pds-quantica ndo substitui os re-
quisitos minimos de protegdo em transito e em repouso definidos nes-
ta Resolucéo e deve preservar auditabilidade, portabilidade e continui-
dade operacional, inclusive para encerramento contratual.

Procedimentos Minimos

Art. 26 - Todo procedimento de anonimizagdo ou pseudonimizagédo
devera conter, no minimo, as seguintes etapas:

| - triagem e identificagdo de dados pessoais e, quando aplicavel, de
dados pessoais sensiveis;

Il - definigéo da finalidade e do contexto do uso, compartilhamento ou
divulgacao;

Il - selegéo da técnica adequada;

IV - execugdo da técnica em copia de divulgacdo ou mecanismo equi-
valente;

V - validagdo minima do resultado; e

VI - registro das evidéncias e guarda do registro.

Art. 27 - Os registros e evidéncias do procedimento deverdo ser man-
tidos conforme prazos legais e regras aplicaveis de gestdo documen-
tal e seguranca da informagéo.

Art. 28 - Esta Resolugcdo entrard em vigor na data de sua publica-
céo.
Rio de Janeiro, 24 de marco de 2026

FEU BRAGA
Secretario de Estado

ANEXO UNICO
objetivo
Estabelecer técnicas minimas, validagdes minimas e regras de evidén-
cia para anonimizagdo e pseudonimizagdo no ambito estadual.
Regras operacionais
A anonimizagéo para disponibilizacdo externa deve ser aplicada em
copia de divulgacdo ou em camada de visualizagdo, quando aplica-
vel.
A pseudonimizagédo deve ser utilizada quando houver necessidade le-
gitima de reversibilidade, com custédia estatal da informagdo adicio-
nal.
técnicas minimas
Redacédo de conteldo textual: substituicdo do dado pessoal por mas-
cara padronizada, preservando coeréncia do texto quando necessario.
Tarjamento em documentos digitalizados e imagens: ocultacdo visual
permanente na copia de divulgagdo, assegurando inexisténcia de ca-
madas recuperaveis.
Generalizagdo e agregacgao: redugdo de granularidade e agrupamento
de valores, quando aplicavel, evitando singularizagao.
Pseudonimizagédo por tokenizagdo: substituicdo de identificadores por
token, com tabela de correspondéncia segregada e sob custddia es-
tatal.
Validagbes minimas obrigatérias
Verificar a possibilidade de copiar e colar, busca de texto, exportagédo
e conversdo de formato.
Verificar metadados do arquivo e existéncia de camadas ocultas.
Verificar risco de identificacdo indireta por combinacéo de atributos,
quando aplicavel.
Para dados pessoais sensiveis, realizar validagdo ampliada e revisdo
por amostragem documentada.
evidéncias minimas
Registrar finalidade e contexto.
Registrar técnica aplicada e responsavel.
Registrar validacdes executadas e resultado.
Guardar copia de divulgacdo e registros de auditoria, quando aplica-

vel. i

GLOSSARIO

Para fins de compreensédo desta Resolucdo, adotam-se, no presente
Anexo, as seguintes siglas, padroes e expressdes técnicas:

n FIPS: padrao ou publicagdo aplicavel a seguranga da informagao,
conforme referéncia adotada nesta Resolucéo;

n ML-KEM: sigla técnica utilizada nesta Resolucédo, conforme padrao
de criptografia pds-quantica aplicavel;

n ML-DSA: sigla técnica utilizada nesta Resolugdo, conforme padrdo
de assinatura digital pds-quantica aplicavel;

n SLH-DSA: sigla técnica utilizada nesta Resolugdo, conforme padrdo
de assinatura digital pés-quantica aplicavel;

n AES-GCM: modo de operagéo criptografica referido nesta Resolugéo
para protegdo de dados e informagdes; e

n OpenSSL: biblioteca de referéncia utilizada no contexto dos meca-
nismos criptograficos mencionados nesta Resolugéo.
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SECRETARIA DE ESTADO DE TRANSFORMAGAO DIGITAL
SUBSECRETARIA EXECUTIVA

ATO DO SUBSECRETARIO EXECUTIVO
PORTARIA SETD/SUBEXE N° 33 DE 26 DE MARGCO DE 2026

ALTERA E CONSOLIDA A COMPOSICAO DA
COMISSAO DE FISCALIZAGAO E ACOMPA-
NHAMENTO DO CONTRATO N° 004/2024 INS-
TITUIDA PELA PORTARIA SETD/SUBEXE N°
27, DE 02 DE SETEMBRO DE 2025.

O SUBSECRETARIO EXECUTIVO DA SECRETARIA DE ESTADO
DE TRANSFORMAGAO DIGITAL, no uso de suas atribuigdes legais e
com base na Resolugdo SETD n.° 101, de 08 de Setembro de 2025,
bem como no inciso V do Art. 42, em consonancia com o que delega
o inciso Il do Art. 43, ambos da Resolugdo SETD n.° 98 de 28 de
agosto de 2025, e
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